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Cyberbezpieczenstwo

Cyberbezpieczenstwo oznacza dziatania niezbedne do ochrony sieci i systeméw informatycznych, uzytkownikdw takich systeméw
oraz innych oséb przed cyberzagrozeniami (art. 2 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17
kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie
technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz. Urz. UE L
151z 07.06.2019, str. 15, z p6zn. zm.))

Zagrozenia w cyberprzestrzeni (przyktady)

e Phishing - to atak wykorzystujacy socjotechnike majacy na celu naktonienie do podjecia okreslonych dziatan przez osobe bedaca celem
ataku (podanie danych, zainstalowanie okreslonej aplikacji, klikniecie w link itp.). Przestepcy podszywaja sie pod znane i budzace zaufanie
instytucje lub osoby, takze pod osoby najblizsze ofierze ataku i poprzez silne oddziatywanie na emocje (np. informacja o niespodziewane;j
wygranej lub o prébie zaciggniecia kredytu na konto ofiary) i wywieranie presji czasu (np. nagrode mozna odebrac tylko przez okreslony
czas lub natychmiast nalezy poda¢ dane lub zainstalowa¢ dang aplikacje i podja¢ w niej okreslone czynnosci aby zablokowac procedure
udzielania kredytu) prébuja zrealizowac swoje cele. Do phishingu sa wykorzystywane wiadomosci e-mail, wiadomosci SMS, komunikatory
internetowe lub potaczenia telefoniczne.

e Ransomware - to atak polegajacy na zaszyfrowaniu danych na urzadzeniu i zgdaniu okupu za ich odszyfrowanie. Czesto w tego rodzaju
atakach przed zaszyfrowaniem danych przestepcy je pobieraja.

e Malware - to wszelkiego rodzaju ztosliwe oprogramowanie, za pomoca ktérego przestepcy np. przejmuja dostep nad urzadzeniem,
wykradajg dane lub uszkadzajg oprogramowanie. Malware moze zostac zainstalowany przy pobieraniu przez uzytkownika tresci z
Internetu, poprzez otwarcie zatgcznika w poczcie elektronicznej czy z zewnetrznego nosnika pamieci.

o Deepfake- to rodzaj oszustwa polegajacego na tworzeniu, z wykorzystaniem sztucznej inteligencji, tresci audio lub wideo, ktérych
zadaniem jest nakfonienie uzytkownika Internetu do podjecia okreslonych dziatan lub ksztattowania jego pogladéw. Oszustwo to polega
na podszywaniu sie pod znana lub budzacg zaufanie osobe (np. polityka, sportowca lub artyste) i zachecaniu np. do ,inwestowania”

w dany sposéb lub przekazywaniu fatszywych informacji w innym celu (np. dezinformacji). Ponadto w komunikatorach internetowych
przeprowadzane sg oszustwa polegajgce na podszywanie sie pod gtos osoby bliskiej, w ktérych oszusci przesytajg spreparowane
wiadomosci gtosowe.

e Fatszywa CAPTCHA - CAPTCHA to wykorzystywany na stronach internetowych test stuzgcy do odrdznienia ludzi od botéw polegajacy np.
na wybraniu kafelkdw, na ktérych znajduje sie rower, auto, przejscie dla pieszych itp. Przestepcy podszywajac sie pod CAPTCHA
zamieszczajg fatszywg instrukcje potwierdzenia, ze nie jest sie robotem, ktédra wymaga wykonania okreslonych kombinacji na klawiaturze.
TO PULAPKA - taka kombinacja powoduje uruchomienie ztosliwego kodu stuzacego przejeciu kontroli nad urzadzeniem lub wykradnieciu
danych.

e Ataki typu ,,Man in the Middle” - ataki polegajgce na przechwytywaniu przez przestepcéw informacji wymienianych przez
uzytkownikéw, ktérzy o tym nie wiedza i mysla, ze komunikuja sie bezposrednio ze soba. Do takiego ataku moze dojs¢ np. poprzez
potacznie sie z otwarta siecig Wi-Fi do ktérej dostat sie przestepca.

e Ataki DoS lub DDoS - to ataki, ktérych celem jest zaktécenie dziatania serwera lub sieci poprzez ich przecigzenie co odbywa sie w
drodze wysytania bardzo duzej liczby zadan. W wyniku takiego ataku ustuga lub strona internetowa moze by¢ czasowo niedostepna.

e Ataki dotyczace loT - to ataki, ktére ukierunkowane sg na przejecie kontroli nad ,inteligentnymi” urzadzeniami podtgczonymi do sieci
np. kamery, gtosniki.

Co zrobi¢, aby zwiekszy¢ swoje bezpieczenstwo?

e pamietaj o aktualizowaniu oprogramowania sprzetu oraz programdéw/aplikacji z ktérych korzystasz - nie odktadaj tego na pdzniej,

e pamietaj o instalowaniu programéw/aplikacji wytacznie z zaufanego zrddta,

e pamietaj o ustawieniu silnego hasta, nie ustawiaj tego samego hasta w réznych serwisach, nie zapisuj go w pamieci przegladarki, nikomu
go nie zdradzaj - rozwaz wykorzystywanie menadzera haset,

e jezeli jest to mozliwe ustaw do logowania metode uwierzytelniania dwusktadnikowego,

e nie loguj sie do swoich kont na niezaufanym sprzecie,

® nie podejmuj decyzji pod wptywem emocji - uwazaj np. na informacje o niespodziewanej wygranej, otrzymaniu pokaznego spadku po
krewnym, o istnieniu ktérego nie wiedziates, wypadku osoby bliskiej i powigzanej z nim koniecznosci przekazania pieniedzy czy informacje
z ,banku”, ze z twojego konta bankowego robione sg operacje na wysokie kwoty i nalezy podac¢ dane do uwierzytelnienia (login i hasto)
aby zatrzymac ich wykonywanie,

e w przypadku otrzymania wiadomosci w komunikatorze internetowym (w tym gtosowej) od znajomego z prosba o podanie kodu BLIK (ktdry
twierdzi np. ze zablokowano mu karte ptatniczg, lub zgubit portfel a musi pilnie dokona¢ ptatnosci np. kupi¢ bilet, zaptaci¢ za takséwke)
skontaktuj sie z tg osobg w inny sposéb np. zadzwonh do niej w celu potwierdzenia, ze prosba pochodzi wtasnie od tej osoby. Otrzymanie
wiadomosci, o ktérych mowa wyzej moze bowiem swiadczy¢, ze konto Twojego znajomego zostato przejete przez oszusta,

e zachowaj czujnos¢ w stosunku do tresci audio i wideo, w ktérych znane osoby zachecajg do podjecia okreslonych czynnosci np.
inwestowania czy kupowania okreslony produktéw, zwré¢ uwage czy tresci te wygladaja naturalnie - czy zgadza sie mimika twarzy,
sposéb poruszania, sposéb wypowiedzi - UWAGA techniki generowania gtosu i obrazu ulegaja statem doskonaleniu - nie wierz we
wszystko co zobaczysz lub ustyszysz,

® uwazaj na otwarte sieci Wi-Fi udostepniane w kawiarniach, restauracjach itp., uzywaj VPN,

e doktadnie sprawdzaj adres e-mail, z ktérego wystano do ciebie wiadomos¢ - np. czy nie ma w nim ,literéwek” lub czy litery nie zostaty
zastgpione innymi literami, cyframi lub znakami np. ,1” na ,1”, ,0" na ,,0”,

® nie otwieraj zatacznikdw ani linkdw, ktdre otrzymates na swojg poczte elektroniczng lub w wiadomosci SMS, jezeli tres¢ wiadomosci lub jej
nadawca wzbudza twoje podejrzenia,

e zachowaj czujnosé, jezeli dane ustuga lub serwis wymaga podania szeregu danych osobowych, ktérych podanie nie znajduje uzasadnienia
w charakterze danej ustugi lub serwisu,

e korzystaj z opcji dostosowywania ustawien prywatnosci jakie oferujg strony lub portale internetowe oraz aplikacje,
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pamietaj o wykonywaniu regularnych kopii zapasowych swoich danych,
® korzystaj z programéw antywirusowych.

Incydenty dotyczace cyberbezpieczenstwa mozna zgtosi¢ do CERT Polska (wiecej informacji: Incydent? Nie dziataj w pojedynke - zgto$
go do CERT Polska):

e za posrednictwem formularza dostepnego na https://incydent.cert.pl/,
® wysytajac SMSa na numer 8080 lub
e za posrednictwem aplikacji mObywatel.

W przypadku podejrzenia popetnienia przestepstwa nalezy je zgtosi¢ w najblizszej jednostce Policji lub prokuratury.
Wiecej informacji na temat cyberbezpieczenstwa mozna znalez¢ na:

o CERT Polska
e QUCH! | CERT Polska
e Aktualnosci - Baza wiedzy - Portal Gov.pl
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https://www.nask.pl/aktualnosci/incydent-nie-dzialaj-w-pojedynke-zglos-go-do-cert-polska
https://www.nask.pl/aktualnosci/incydent-nie-dzialaj-w-pojedynke-zglos-go-do-cert-polska
https://incydent.cert.pl/
https://cert.pl/
https://cert.pl/ouch/
https://www.gov.pl/web/baza-wiedzy/aktualnosci
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